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Una de las técnicas que contribuyen a mejorar el rendimiento de una red es la division de los
grandes dominios de difusion en dominios mas pequenos.

Por una cuestion de disefo, los routers bloquean el trafico de difusion en una interfaz. Sin
embargo, los routers generalmente tienen una cantidad limitada de interfaces LAN. La funcién
principal de un router es trasladar informacion entre las redes, no proporcionar acceso a la red a
las terminales.

La funcion de proporcionar acceso a una LAN suele reservarse para los switches de capa de
acceso. Se puede crear una red de area local virtual (VLAN) en un switch de capa 2 para reducir el
tamano de los dominios de difusion, similares a los dispositivos de capa 3. Por lo general, las
VLAN se incorporan al disefio de red para facilitar que una red de soporte a los objetivos de una
organizacion.

Las VLAN proporcionan la segmentacion y la flexibilidad organizativa. Las VLAN proporcionan una
manera de agrupar dispositivos dentro de una LAN.

Un grupo de dispositivos dentro de una VLAN se comunica como si estuvieran conectados al
mismo cable. Las VLAN se basan en conexiones logicas, en lugar de conexiones fisicas.
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Las VLAN permiten que el administrador divida las redes en segmentos segun factores como la
funcion, el equipo de trabajo o area, sin tener en cuenta la ubicacion fisica del usuario o del
dispositivo.

Los dispositivos dentro de una VLAN funcionan como si estuvieran en su propia red
independiente, aunque compartan una misma infraestructura con otras VLAN.

Cualquier puerto de switch puede pertenecer a una VLAN, y los paquetes de unidifusion, difusion y
multidifusion se reenvian y saturan solo las estaciones terminales dentro de la VLAN donde se
originan los paquetes.

Cada VLAN se considera una red ldgica independiente, y los paquetes destinados a las estaciones
gue no pertenecen a la VLAN se deben reenviar a traves de un dispositivo que admita el routing.

Las VLAN habilitan la implementacion de las politicas de acceso y de seguridad segun grupos
especificos de usuarios.

Cada puerto de un switch se puede asignar a una sola VLAN (a excepcion de un puerto conectado
a un teléfono IP o a otro switch).


http://www.profmatiasgarcia.com.ar/

Beneficios de las VLAN

Definicion de grupos de VLAN

Tercer piso l l l l

Segundo piso l l I I

Primer piso

VLAN 3 VLAN 4
RR.HH. Ventas
10.0.2.0/24 10.0.3.0/24 10.0.4.0/24

rendimiento.

e Dominios de difusion reducidos: la division
de una red en redes VLAN reduce la
cantidad de dispositivos en el dominio de
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Beneficios de las VLAN

Beneficios de las redes VLAN

Cuerpo docente Cuerpo docente
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:Todos los puertos de switch se vuelven parte de la VLAN predeterminada
después del arranque inicial de un switch que carga la configuracion predeterminada. Los puertos
de switch que participan en la VLAN predeterminada forman parte del mismo dominio de difusion.
La VLAN 1 tiene todas las caracteristicas de cualquier VLAN, excepto que no se le puede cambiar
el nombre ni se puede eliminar. Todo el trafico de control de capa 2 se asocia a la VLAN 1 de
manera predeterminada.

: Una VLAN nativa esta asignada a un puerto troncal 802.1Q. Los puertos de enlace
troncal son los enlaces entre switches que admiten la transmision de trafico asociado a mas de
una VLAN. Los puertos de enlace troncal 802.1Q admiten el trafico proveniente de muchas VLAN
(trafico con etiquetas), asi como el trafico que no proviene de una VLAN (trafico sin etiquetar). El
trafico con etiquetas hace referencia al trafico que tiene una etiqueta de 4 bytes insertada en el
encabezado de la trama de Ethernet original, que especifica la VLAN a la que pertenece la trama.
El puerto de enlace troncal 802.1Q coloca el trafico sin etiquetar en la VLAN nativa, que es la
VLAN 1 de manera predeterminada.

Se recomienda configurar la VLAN nativa como VLAN sin utilizar, independiente de la VLAN 1y de
otras VLAN. De hecho, es comun utilizar una VLAN fija para que funcione como VLAN nativa para
todos los puertos de enlace troncal en el dominio conmutado.
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VLAN de datos: es una VLAN configurada para transportar trafico generado por usuarios. Una
VLAN que transporta trafico de administracion o de voz no seria una VLAN de datos. Es una
practica comun separar el trafico de voz y de administracion del trafico de datos. A veces a una
VLAN de datos se la denomina VLAN de usuario. Las VLAN de datos se usan para dividir la red en
grupos de usuarios o dispositivos.

. es cualquier VLAN que se configura para acceder a las capacidades de
administracion de un switch. La VLAN 1 es la VLAN de administracion de manera predeterminada.
Para crear la VLAN de administracion, se asigna una direccion IP y una mascara de subred a la
interfaz virtual de switch (SVI) de esa VLAN, lo que permite que el switch se administre mediante
HTTP, Telnet, SSH o SNMP. Dado que en la configuracion de fabrica de un switch Cisco la VLAN 1
se establece como VLAN predeterminada, la VLAN 1 no es una eleccion adecuada para la VLAN
de administracion.
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El campo de etigueta de la VLAN consta de un campo de tipo, un campo de prioridad, un campo
de identificador de formato candnico y un campo de ID de la VLAN:

* Tipo: es un valor de 2 bytes denominado “ID de protocolo de etiqueta” (TPID). Para Ethernet,
este valor se establece en 0x8100 hexadecimal.

» Prioridad de usuario: es un valor de 3 bits que admite la implementacién de nivel o de servicio.

 |dentificador de formato canonico (CFI): es un identificador de 1 bit que habilita las tramas Token
Ring que se van a transportar a través de los enlaces Ethernet.

* ID de VLAN (VID): es un numero de identificacion de VLAN de 12 bits que admite hasta 4096 ID
de VLAN.

Una vez que el switch introduce los campos Tipo y de informacion de control de etiquetas, vuelve a
calcular los valores de la FCS e inserta la nueva FCS en la trama.

Destination Source Tag Inter
Preamble SFD Address Address 4 bytes Length Data FCS Féaége
. Prioridad
Tipo - CFI ID VLAN
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VLAN en entornos computados

Enlaces troncales de la VLAN

VLAM 10 de cuerpo docente/personal: Las interfaces FO/1 a 5 son interfaces de

172.17.10.0/24

enlace troncal 802.10 con una VLAN nativa 99.

VLAN 20 de estudiantes: 172.17.20.0/24 Las interfaces FO/11 a 17 estdn en la VLAN 10.
VLAN 30 de invitados: 172.17.30.0/24 Las interfaces FO/18 a 24 estan en la VLAN 20.
VLAN 99 de administracion y nativa: Las interfaces FO/6 a 10 estan en la VLAN 30.

172.17.99.0/24
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Estudiante
VLAN 20 -
172.17.20.22
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VLAN 30 -
172.17.30.23

Estudiante

. 172.17.20.25

Enlaces troncales de VLAN Invitado
configurados para admitir VLAN 30 -
las VLAN: 10, 20, 30 y 99. | 172.17.30.26

sin la intervenciéon de un router.
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Los distintos switches admiten diversas cantidades de VLAN. La cantidad de VLAN que admiten
es suficiente para satisfacer las necesidades de la mayoria de las organizaciones. Las VLAN de
rango normal en estos switches se numeran del 1 al 1005, y las VLAN de rango extendido se
numeran del 1006 al 4094.

VLAN de rango normal

e Se utiliza en redes de pequefios y medianos negocios y empresas.

* Se identifica mediante un ID de VLAN entre 1y 1005.

* Los ID de 1002 a 1005 se reservan para las VLAN Token Ring y FDDI.

* LosID 1y 1002 a 1005 se crean automaticamente y no se pueden eliminar.

* Las configuraciones se almacenan en un archivo de base de datos de VLAN, denominado
vlan.dat. El archivo vlan.dat se encuentra en la memoria flash del switch.

* El protocolo de enlace troncal de VLAN (VTP), que permite administrar la configuracion de
VLAN entre los switches, solo puede descubrir y almacenar redes VLAN de rango normal.

VLAN de rango extendido

* Posibilita a los proveedores de servicios que amplien sus infraestructuras.

* Las configuraciones no se escriben en el archivo vlan.dat, sino en un archivo en ejecucion
* Admiten menos caracteristicas que las VLAN de rango normal.
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Un enlace troncal de VLAN es un enlace entre dos switches que transporta el trafico para todas las
VLAN (a menos que se restrinja la lista de VLAN permitidas de manera manual o dinamica). Para
habilitar los enlaces troncales, configure los puertos en cualquier extremo del enlace fisico con
conjuntos de comandos paralelos.

Un enlace troncal no pertenece a una VLAN especifica. Es mas bien un conducto para las VLAN
entre los switches y los routers.

Para configurar un puerto de switch en un extremo de un enlace troncal, utilice el comando
. Con este comando, la interfaz cambia al modo de enlace troncal

permanente.

El puerto establece una negociacion de protocolo de enlace troncal dinamico (DTP) para convertir
el enlace en un enlace troncal, incluso si la interfaz conectada a este no acepta el cambio.

Utilice el comando para especificar la lista
de VLAN que se permiten en el enlace troncal.
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Las VLAN se utilizan para segmentar las redes de switch de Capa 2 por diversas razones.
Independientemente del motivo, los hosts de una VLAN no pueden comunicarse con los hosts de
otra VLAN a menos que haya un router o un switch de capa 3 para proporcionar servicios de
enrutamiento.

El Enrutamiento Entre VLAN (Inter-VLAN Routing) es el proceso de reenviar el trafico de red de
una VLAN a otra VLAN.

Hay tres opciones de Enrutamiento inter-VLAN:

* Inter-VLAN Routing heredado — Esta es una solucion antigua. No escala bien

e Router-on-a-stick — Esta es una solucion aceptable para una red pequeia y mediana.

 Switch de capa 3 con interfaces virtuales (SVIs) : esta es la solucibn mas escalable para
organizaciones medianas y grandes.
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Inter-VLAN Routing heredado

GO0/ Go/oN
192168101 192.168.201

1921681010 192.168.20.10
VLAN 10 VLAN 20
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Solo requiere una interfaz Ethernet fisica para enrutar el trafico entre varias VLAN de una red.

Una interfaz Ethernet del router se configura como un troncal 802.1Q y se conecta a un puerto
troncal en un switch de capa 2. Especificamente, la interfaz del router se configura mediante
subinterfaces para identificar VLAN enrutables.

Las subinterfaces configuradas son interfaces virtuales basadas en software. Cada uno esta
asociado a una unica interfaz Ethernet fisica. Estas subinterfaces se configuran en el software del
router. Cada una se configura de forma independiente con sus propias direcciones IP y una
asignacion de VLAN. Las subinterfaces se configuran para subredes diferentes que corresponden
a su asignacion de VLAN. Esto facilita el enrutamiento logico.

Cuando el trafico etiqguetado de VLAN entra en la interfaz del router, se reenvia a la subinterfaz de
VLAN. Después de tomar una decision de enrutamiento basada en la direccion de red IP de
destino, el router determina la interfaz de salida del trafico. Si la interfaz de salida esta configurada
como una subinterfaz 802.1q, las tramas de datos se etiquetan con la nueva VLAN y se envian de
vuelta a la interfaz fisica.
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El método moderno para realizar inter-VLAN routing es utilizar switches de capa 3 e interfaces
virtuales del switch (SVI). Una SVI es una interfaz virtual configurada en un switch de capa 3.

Los SVIs entre VLAN se crean de la misma manera que se configura la interfaz de VLAN de
administracion. El SVI se crea para una VLAN gue existe en el switch. Aunque es virtual, el SVI
realiza las mismas funciones para la VLAN que lo haria una interfaz de router. Especificamente,
proporciona el procesamiento de Capa 3 para los paquetes gue se envian hacia o desde todos los
puertos de switch asociados con esa VLAN.

ventajas del uso de switches de capa 3 para el enrutamiento inter-VLAN:

* Es mucho mas veloz que router-on-a-stick, porque todo el switching y el routing se realizan por
hardware.

* El routing no requiere enlaces externos del switch al router para el enrutamiento.

* No se limitan a un solo enlace porque los EtherChannels de Capa 2 pueden ser usados como
enlaces troncales entre los switches para aumentar el ancho de banda.

* La latencia es mucho mas baja, dado que los datos no necesitan salir del switch para ser
enrutados a una red diferente.

* Se implementan con mayor frecuencia en una LAN de campus que en routers.
La Unica desventaja es que son mas caros.
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