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Comandos para Administracion de Redes

Comando Descripcion

Muestra y modifica la memoria caché de ARP
El comando arp permite abrir y editar la memoria caché de la tabla ARP de! sistema
operativo, donde se indica la relacion entre la MAC Address y la IP Address.

arp [OPCIONES] [HOST]
Con la opcién -a se limita la salida a las entradas de un determinado nombre de host o
arp de una direccion IP:

(Unix y MS Windows) ar_p -a HOST
Si se ha de eliminar una entrada ya existente se utiliza arp con la opcion -d (delete):
arp -d HOST

Para limpiar la cache ARP completamente:
ip -s -s neigh flush all

Transfiere archivos por FTP
Permite intercambiar archivos entre el sistema local y otro equipo en la red.
ftp [OPCIONES] [HOST[PUERTO]]

El direccionamiento tiene lugar con un nombre de host o una direccién IP. El nUmero de
puerto es opcional.

ftp Durante el proceso de conexién, por lo general sera necesario introducir un nombre de
(Unixy mswindons) 1 suario y su contrasefia.
Cuando los datos son correctos, ftp inicia un intérprete de lineas de comandos que
recibe las entradas del usuario en forma de comandos. Este programa soporta diversas
ordenes con las cuales explorar y gestionar el sistema de archivos del equipo de
destino, asi como transferir archivos de un sistema a otro. Con help se obtiene listado.
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Muestra informacion de red
Muestra los datos esenciales como la Direccion IP, la Mascara de red y la Puerta de
enlace, para cada adaptador encontrado.
ipconfig |Para mostrar toda la informacion de los adaptadores
ipconfig /all
Para liberar y renovar la direccion IP.
ipconfig /release
ipconfig /renew

(MS Windows)

Consulta y configura interfaces inalambricas
El programa iw se utiliza para configurar interfaces inaldmbricas y se ha consolidado
como la alternativa mas reciente a iwconfig.
iw [OPCIONES] OBJETO [COMANDO]
Algunos objetos que se pueden usar con iw son:
dev NOMBRE_DE LA INTERFAZ = Interfaz de red
phy NOMBRE_DEL_DISPOSITIVO = Dispositivo inalambrico (via nombre)
phy#INDICE_DEL_DISPOSITIVO = Dispositivo inalambrico (via indice)
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reg = Agente regulatorio para configurar la region y el pais
Muestra las caracteristicas de los dispositivos en todas las interfaces WI-FI:
iw list
Abre el estado de la conexion (tasa de transferencia y calidad de la sefial) de una
interfaz inalambrica (wlan0):
iw dev wlan® link
Escanea el entorno inalambrico:
iw dev wlan@ scan
Mostrar la configuracion regional:
iw reg get
Editar la configuracion regional:
iw reg set DE
Solicitar las caracteristicas de los dispositivos (wlan0):
iw list dev wlano
Caracteristicas de los dispositivos en detalle:
iw dev wlan@ station dump
Consultar eventos:
iw event

Las opciones -f, -t y -r entregan una salida ampliada con notificaciones de error sobre el
estado de la conexion y la fecha.

mtr

(Unix)

Verificar saltos de routers
MTR o My Traceroute nos permite ver los saltos de los routers y hacerles un ping a
cada uno. Esto es muy util para determinar cual de estos routers son los que tienen
demoras en el trafico de red.

mtr [HOST]

nmap

(Unix y MS Windows)

NMAP se considera el padre de los escaneres de red generales. Aunque hoy en dia
existen herramientas mas fiables para algunas tareas (p.e: Fping), NMAP no deja de
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ser una herramienta muy versatil para escanear redes. Sirve para determinar qué hosts
estan vivos en una red y para hacer escaneos de diversos modos.

Consulta informacién en el DNS
Sirve para resolver nombres. El comando esta disponible en dos modos operativos:
interactivo y no interactivo.
El modo interactivo se inicia escribiendo en el terminal nslookup a secas.

nslookup
El programa esté preparado para recibir 6rdenes. Si queremos consultar la direccion IP
de un dominio, se introduce el nombre del host. Si queremos iniciar una consulta
inversa, se introduce una direccion IP.
El programa nslookup utiliza automaticamente el servidor DNS configurado en el
sistema.
Para finalizar nslookup se introduce en el terminal el comando exit.
Si queremos iniciar nslookup en el modo no interactivo se invoca el programa en
combinacién con un nombre de host o una direccion IP.

nslookup [OPCIONES] [HOST/IP ]
En GNU LInux esté obsoleto oficialmente, suele recomendarse a los usuarios utilizar
dig en su lugar.

route

(Unix)

Muestra y edita tablas de enrutamiento IP

Con el comando route se pueden consultar y editar las tablas de IP routing del kernel.
route [OPCIONES]

route [OPCIONES] [add|del] [-net|-host] OBJETIVO
Si utilizas el comando sin opcion se obtiene una tabla de enrutamiento completa del
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nucleo:

route
Si quisieras afadir una ruta de enrutamiento a una red, utiliza la opcién add:

route add -net 10.0.0.0
Si el destino consiste en una subred, se ha de proporcionar la mascara de subred con
la opcién netmask MASCARA:

route add -net 10.0.0.0 netmask 256.245.155.0
También se puede configurar una ruta a un PC:

route add -host 218.89.72.191
Si el sistema dispone de varias interfaces de red, se ha de indicar con la opcién dev
INTERFAZ cual de ellas se tiene que utilizar:

route add -net 10.0.0.0 netmask 256.245.155.0 dev etho
En caso que el destino solo se pueda alcanzar con un router, también se ha de indicar
con la opcién gw ROUTER.

route add -net 10.0.0.0 netmask 256.245.155.0 gw 10.0.1.261
Para borrar una ruta se utiliza del:

route del -host 218.89.72.191

Transfiere archivos por SFTP
El programa sftp sirve para transferir datos en una red igual que ftp, aunque las
Sftp operaciones tienen lugar con una conexion cifrada SSH (Secure shell).
. Como ftp, sftp también establece una conexién a un equipo de destino en la red y
arranca a continuacion un modo de comando interactivo.
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TCPDump es un comando avanzado utilizado para inspeccionar el trafico de las
diferentes interfaces de una maquina y asi poder obtener los paquetes intercambiados.
tcpdump -i <network_device>

Se puede especificar un protocolo (TCP, UDP, ICMP y otros):

tcpdump -i <network_device> tcp
Ademas, puede especificar el puerto:

tcpdump -i <network_device> port 80
tcpdqmp tcpdump seguira ejecutandose hasta que se cancele la solicitud; es mejor usar la

e opcion -c para capturar un numero predeterminado de eventos como este:

tcpdump -c 20 -i <network_device>
También puedes especificar la IP a capturar utilizando la opcion src o la dst.

tcpdump -c 20 -i <network_device> src XXX.XXX.XXX.XXX
Se puede volcar a fichero la salida para luego analizarla con otros sniffers mas
potentes y con interfaces graficos como Wireshark. Para MS Windows, debe utilizarse
WinDump.
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Sigue a los paquetes de datos
Utilizar el comando traceroute para trazar la ruta que sigue un paquete de datos IP
entre un dispositivc y otro en la red. Indica los saltos entre routers.

traceroute [OPCIONES] HOST
Con traceroute se puede averiguar por qué router y por qué nodos ha pasado un
tracert | paquete IP en su camino hacia el dispositivo de destino para, por ejemplo, investigar la
(Mswindows) | causa de un desfase. Asi también, nos muestra la latencia generada durante todo ese
camino recorrido y la cantidad de pérdida de datos, si es que lo hubiera.

traceroute

(Unix)
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